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Uvod

Pochopit’ vztah medzi rizikom a odolnostou je klicové pre kontinudlne poskytovanie
zakladnych sluZieb podla zakona ¢. 367/2024 Z. z. o kritickej infrastrukttre (d’alej zakon o KIl).
Posudzovanie rizik poskytuje informécie o kIiCovych hrozbach, ich pravdepodobnosti a
vplyve, €o je nevyhnutnym predpokladom pre identifikaciu zraniteI'nych miest a ndvrh stratégie
odolnosti. Na druhej strane, pristupy zaloZzené na odolnosti rozsiruju tradicné posudzovanie
rizik tym, Ze sa zameriavaji na schopnost’ systému absorbovat’ narusenia, udrzat’ si zékladné
funkcie a obnovit’ svoju funk¢nost'.

Budovanie odolnosti si vyzaduje, aby sme mali kriticky pohl'ad a dokézali objektivne pozriet
na vlastné zranitelnosti a nedostatky. Musime brat do uvahy najhorSie scendre, ktoré
zefektiviiujii prevenciu, zvys$uju nasu pripravenost’, a tym aj odolnost™.

Zvysenie nasej pripravenosti a pohotovosti na novi Uroven bude zaroven formovat,
prispdsobovat’ a znizovat’ faktory, ktoré viedli k incidentom a krizam. Toto mdze prispiet’ k
odstraseniu potencidlnych agresorov a zaroven podporit mitigdciu rozsahu a vplyvu
klimatickych zmien. Spravne, G¢inne a trvalo udrzate'ne vykonana priprava na cely rozsah
moznych hrozieb posilni budovanie odolnosti a bude obsahovat’ aj silny preventivny a rovnako
aj zmierniujuci uéinok.

Nestaci len reagovat’ na krizy, ked” k nim dgjde, je potrebné byt pripraveny. Zdkladom je zvysit
nase povedomie, mat’ komplexny obraz o hrozbach, ktoré¢ sa vyvijaju, a zabezpecit’, aby nase
nastroje a spdsobilosti boli na tito lohu dostato¢ne pripravené .

Komplexny stubor opatreni, ktoré st podrobne opisané v stratégii, pomdze vytvorit celkova
odolnost’ na useku kritickej infrastruktury, ktord bude schopna predvidat’ vlastné bezpecnostné
potreby, planovat’ ich a starat’ sa o ne, ktorad dokéze G¢inne reagovat’ na hrozby svoje zékladné
sluzby a ktora chrani potreby spolo¢nosti a demokracie?.

Integrovany pristup zaloZeny na vSetkych zdrojoch hrozieb, ktory pokryva celé spektrum
prirodno - klimatickych, antropogénnych a hybridnych hrozieb, poukazujic na skutocnu
pripravenost’. Stratégia pripravenosti EU poukazuje pristup, ktory podporuje korelaciu
pripravenosti a odolnosti, do ktorej sl zapojené komunity a ob¢ianska spoloc¢nost’, podniky a
socialni partneri, ako aj vedecka a akademicka obec. Jeho cielom je komplexne riesit’ kI'acové
rizikd, ktoré vyplyvaju z hrozieb, ich vzajomné posobenie a kaskddové tcinky.

Posudzovanie rizik a ich riadenie musi byt neoddeliteI'nou sucast'ou kazdého subjektu, a to ako
v horizontalnej, tak aj vo vertikdlnej rovine verejnej spravy. Tim Katedry krizového
manazmentu na Zilinskej univerzite v Ziline, v spolupraci so SKR MV SR, vytvoril zakladné
predpoklady na vyvoj efektivneho interaktivneho ndstroja a analytického dokumentu na
posudenie rizik v sektoroch kritickej infrastruktury. Toto posudenie identifikovalo zakladné
sluzby ustrednych organov na tseku KI, ktoré majii v si¢asnom svete najzasadnejsi vplyv na
odolnost’ SR. Cielom je vytvorit holisticky pristup, ktory kombinuje tradicné techniky
posudenia rizik s prvkami odolnosti. To znamena prechod od reaktivneho pristupu k

! Safer Together Strengthening Europe’s Civilian and Military Preparedness and Readiness.
2 ProtectEU: Eurdpska stratégia vnutornej bezpecénosti.
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proaktivnemu zameraniu na budovanie schopnosti, ktoré¢ umoznia kritickym subjektom tispesne
v 1:,93
celit™.

Pri posudzovani rizik sa postupuje podl'a ¢l. 32 vSeobecného nariadenia o ochrane udajov -
GDPR, § 39 az 41 zékona €. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov, § 13 az 16 zadkona 95/2019 Z. z. o
informacénych technologidch vo verejnej sprave a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov a ustanoveni aktu o umelej inteligencii.

1 Metodika posidenia rizik v sektoroch kritickej infrastruktary

Na zéklade dlhoro¢nych vedecko-vyskumnych a projektovych skusenosti timu KKM FBI
UNIZA, dostupnych probabilistickych a deterministickych postupov na Slovensku a v
zahranici, vysledkov dizertacnych a habilitacnych prac, medzinarodnych vedeckych projektov
a projektov rieSenych v schéme Horizon Europe, existujucich manazérskych pristupov a
noriem, a skusenosti zo zahrani¢nych bilateralnych rokovani v ramci EU a vo svete, sme
vytvorili tuto metodiku, interaktivny nastroj a analyticky nastroj pre posudzovanie rizik v
sektoroch KI. Pri ich tvorbe sme sa v ivode in$pirovali metdédou hodnotenia a vyberu na zaklade
kritérii z existujicich postupov, dobrej praxe a vlastnych expertnych sktisenosti. Tento pristup
zaruCuje objektivnost, transparentnost a opakovatel'nost’ posudzovacieho procesu, ktory
zohladnuje viacero faktorov naraz. Postupy uvedené v metodike boli implementované do
nového Interaktivneho dokumentu pre ustredny organ, v ktorého pdsobnosti je zakladna sluzba
(d’alej iba ustredny organ) a Analytického nastroja (pre MV SR potrebného na vyhodnocovanie
udajov z 10 interaktivnych ndastrojov). Po zhodnoteni réznych pristupov bolo prijaté
rozhodnutie pre kombinaciu probabilistického a deterministického posudzovania rizik zalozené
na "multi-hazard" analyze s vyuzitim kritérii K1 - K6 a oblasti O1 - O5 pozostavajtcich z
d’alSich pod-kritérii potrebnych na posudenie vplyvu hrozieb na zédkladnu sluZbu.

Deterministické posudzovanie je preferované, ked’ nie sit dostupné dostato¢né alebo kvalitné
Statistické udaje potrebné na odhad pravdepodobnosti. Deterministicky pristup ponuka
stabilnejSie hodnotenie oblasti O1-0O5. Aj ked’ je moZzné pouzit’ ro6zne metddy a pristupy na
postdenie rizik, KKM FBI UNIZA a SKR MV SR sa rozhodli pre Multi-Criteria Decision
Analysis (MCDA\) s cielom postdit’ zakladné sluzby a ich dopad na sektory Kl. Dolezitym
krokom bolo vytvorenie scenarov najhorSich moZnych udalosti (d’alej WCS) v spolupraci s
ustrednymi orgdnmi a SKR MV SR. Tieto scenare umozZnili podrobnejsie posudit’ jednotlivé
hrozby a vytvorit' zaklad pre nasledné posudzovanie rizik. Posudenie rizika v sektoroch Kl
vytvara predpoklad na zvySovanie pripravenosti subjektov poskytujicich zakladné sluzby
rovnako ako tustrednych organov. Tymto spdsobom sa postupne posilituje ich odolnost’ a
zniZuje zranitelnost’ voci mimoriadnym udalostiam a inym zavaznym hrozbam.

Z hladiska celkovej prehladnosti auspory textu v dokumente uvadzame pravne predpisy
vstupujice do posudenia rizika, terminologiu na useku KI a podrobny zoznam pouzitych
zdrojov na tomto odkaze.

1.1 Metodolégia posudzovania rizik

3 Ministerstvo vnutra Slovenskej republiky. Ochrana kritickej infra$truktary [online]. Dostupné
na: https://www.minv.sk/?Ochrana_kritickej infrastruktury 1.
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Tato podkapitola predstavuje metodologicky ramec a postupy pouzivané pri posudzovani
rizik vhodné pre kriticki infraStruktiru. Zameriava sa na systematické hodnotenie
potencialnych hrozieb a urcenie opatreni na minimalizaciu ich dopadov na zékladnu sluzbu.
Obrazok 1 zobrazuje vyvojovy diagram, ktory popisuje postup manazmentu rizik v sektoroch
Kl, ktoré ma realizovat’ kazdy tstredny organ a deli sa na posudzovanie a riadenie rizik.
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Obr. 1 Komplexny model posudenia rizika v sektoroch kritickej infrastruktary

Posudzovanie rizik sa deli na pripravnu arealizatni fazu, ktoré budi d’alej popisané
a aplikované na prostredie KI.

1.2 Pripravna faza

Pripravnad faza posudzovania rizik v sektoroch KI ma charakter rozhodnuti a na to
nadvézujucich pripravnych ¢innosti, ktorych vybrané vystupy st prepojené s jednotlivymi
krokmi realiza¢nej fazy posudzovania rizik pre Gstredny organ.

Sklada sa z tychto krokov:

e Stanovenie rozsahu, ciel’a a objektu vykonania analyzy - je potrebné si urcit, do ake;j
hibky bude analyza vykonana, ¢o zavisi od viacerych faktorov. V prvom rade sa odvija
od ucelu vykonavanej analyzy, ktord ma v tomto pripade charakter plnenia zakonnych
poziadaviek podla zakona 0 KI, kde sa posudenie rizika vykondva podla potreby,
najmenej vSak raz za Styri roky. Zamerom posudenia rizik podla tejto metodiky je
identifikovat’ vplyv hrozieb na poskytovanie jednotlivych zdkladnych sluzieb v
sektoroch kritickej infrastruktary, ¢im sa vytvoria predpoklady pre prahové hodnoty
vyznamnosti vplyvu podla § 14 ods. 3 oznamovanie incidentov a vyznamnost’ vplyvu na
poskytovanie zékladnej sluzby zakona o Kl, prahové hodnoty incidentov podl'a § 8 ods.



3 pism. E zdkona o KI, opatreni na zabezpecenie odolnosti kritickych subjektov podla
§ 10 zékona o KI.

e Vytvorenie pracovnej skupiny tstredného organu na posudenie rizik (expertny
odhad rizika) - pracovna skupina a jej tvorba je v gescii kazdého ustredného organu
samostatne. Vytvorenie pracovnej skupiny je individualna zalezitost, ktora sa odliSuje
podla ciela, rozsahu a objektu vykonania analyzy a jej celkovej hibky. Kvalita
vytvorenia pracovnej skupiny je priamo imerna kvalite vykonania postdenia rizik a
presnosti expertného odhadu ustredného organu. Odporica sa mat neparny pocet
¢lenov, kvoli pripadnému hlasovaniu v pripade nezhody v rozhodovani (min.3 osoby).

e Popis analyzovaného subjektu/zakladnej sluzby/podsektora/sektora a vymedzenie
hranic posudzovania - podl'a prilohy ¢.1 zdkona o KI sa posudzuje kazda zakladna
sluzba samostatne, pricom sa skuma vysledny vplyv na sektory v pdsobnosti vSetkych
ustrednych orgénov. V pripade urcenia vplyvu zakladnej sluzby je mozné identifikovat’
kategorie subjektov, ktoré majl najrusive;jsi vplyv na zdkladnu sluzbu v pripade vzniku
incidentu v zmysle identifikovanych hrozieb.

e Stanovenie Kkritérii irovne zavaznosti rizik, scenarov a hladiny akceptovatel’nosti
rizik - Stanovenie jednotlivych trovni akceptovatelnosti rizik pre vSetky zakladné
sluzby, identifikdcia zranitelnosti voc¢i incidentom s neziaducim vplyvom
medzisektorovo a cezhrani¢ne, a rozvinutie najhorsich scenarov a modelov hrozieb pre
pripadné d’alSie vyuzitie.

1.3 Realizaéna faza

Vzhladom na kombindciu probabilistického a deterministické postudenia rizik sme v
realizacnej faze hodnotili vplyv hrozieb na zékladnu sluzbu ustrednych organov, a akym
sposobom a ¢i tento incident ma vplyv na stanovené oblasti. Skladé sa z niekol’kych krokov,
ktoré su uvedené v d’alSom texte.

1.3.1 Identifikacia hrozieb pre sektory Kl

V tomto prvom kroku realizatnej faze sa jedna sa o proces hladania, rozpoznavania a
popisovania roznych typov hrozieb. Vyznamnu ulohu tu zohrava spolupraca so vSetkymi
dotknutymi rezortmi a subjektmi, pricom ciel'om bolo vygenerovat’ podrobny register hrozieb.
Dolezité je zdoraznit, ze iba identifikované hrozby budiu d’alej analyzované a hodnotené. Pri
posudeni rizik je potrebné vziat' do uvahy jednotlivé sektorové asymetrie. Odporuc¢ame preto
identifikované hrozby, vyhodnotené ako menej rizikové tzn. “nepovinné” hodnotit’ na zaklade
dobrovolnosti s prihliadnutim na sektorové odliSnosti a pripadne asymetrie.

Analyza rizik tvori zéklad pre hodnotenie rizika. Riziko je vnimané ako pravdepodobnost’
vzniku neziaduceho ucinku, ku ktorému dojde pocas urcitej doby alebo za urcitych okolnosti,
pric¢om riziko je vZdy spojené s konkrétnym typom zdroja rizika s konkrétnou hrozbou.

Predmetna analyza sa zameriavala na hodnotenie typov hrozieb evidovanych v registri
hrozieb s cielom identifikovat’ tie, ktoré maju priamy vplyv na poskytovanie zakladnej sluzby.
Metodika analyzy vyuzivala jednoduchu maticu rizik, ktora slizi na systematické posudenie
pravdepodobnosti vyskytu a potencidlneho dopadu kazdej identifikovanej hrozby. Zmyslom
tohto procesu bolo selektovat” hrozby na kl'ucové a povinné, t. j. tie, ktoré maju vplyv na
kontinuitu a kvalitu poskytovanej zakladnej sluzby.

Stanovenie rizik vychadzalo z nasledujicich dokumentov, na zaklade ktorych bol vytvoreny
novy zoznam hrozieb v suc¢innosti so vSetkymi ustrednymi organmi Statnej spravy:



e Register hrozieb Slovenskej republiky 2020 v kontexte civilnej ochrany obyvatel’stva
(aktualizacia 2022),

e Verejny referenény katalog hrozieb NBU pre prevadzkovatelov zakladnych sluZieb
podrla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti,

e Metodika vykonania prieskumu realizacie opatreni vyplyvajucich z hibkovej analyzy
zranitel'nosti vybranych organov Statnej spravy voci hybridnym hrozbam (2023),

e Bezpecnostna stratégia Slovenskej republiky (2021)

e Prehlad zdrojov rizik a ohrozeni nevojenského charakteru (2014).

Vychodiskovymi dokumentmi pre identifikaciu hrozieb su;

o Narodna stratégia riadenia rizik bezpecnostnych hrozieb SR (uznesenie vlady
SR ¢&. 65/2022)*

o Metodika analyzy rizik kybernetickej bezpecnosti, NBU 6 (2021)°

o Metodika vykonania prieskumu realizicie opatreni vyplyvajucich z hibkovej
analyzy zranitelnosti vybranych organov SS vo¢i hybridnym hrozbam (2024)°

o Posudenie rizik SR v sulade s ¢lankom 6 Rozhodnutia Eurdpskeho parlamentu
a Rady ¢. 1313/2013/EU zo 17. decembra 2013 o mechanizme Unie v oblasti
civilnej ochrany’

o Prehl'ad zdrojov rizik a ohrozeni nevojenského charakteru (2014)8

Tieto dokumenty predstavuju komplexny pristup k identifikdcii, hodnoteniu a zniZovaniu
potencialnych rizik, ktoré mézu ohrozit’ bezpecnost’ a ochranu Zivotnych zdujmov SR.

Na tvorbu zoznamu bola vyuZitd Delphi metoda, ktord umoZznila dosiahnut’ konsenzus
odbornikov z roznych rezortov pri identifikacii a prioritizacii hrozieb. Vysledny zoznam
hrozieb bol rozdeleny na povinné a nepovinné hrozby, ktoré st zobrazené v tabulke 1. Ku
kazdej hrozbe bol priradeny gestor a spolugestor riadenia rizika. Podstatnou cast'ou pre
vykonanie selekcie hrozieb bolo spravne nastavenie hodnoteni, podla ktorych sa posudzuje
zéavaznost’ rizika. Tieto vysledky boli dolezité pre urcenie, Ci je hrozba vyznamna alebo nie z
hl'adiska poskytovania zakladnej sluzby podla prilohy €. I zdkona €. 367/2024 Z. z. Na zaklade
expertnych participativnych metod boli stanovené limitné hodnoty trovni rizik. Pre kazdy typ
hroby sa riziko uréuje kombinaciou pravdepodobnosti vyskytu hrozby (P) a dopadu na
prostredie SR (D) podl'a vzorca:

R=PxD

4 Uznesenie vlady Slovenskej republiky €. 280/2023 k Akénému planu k Nérodne;j stratégii riadenia rizik
bezpecnostnych hrozieb SR do roku 2025.

® Nérodny bezpenostny tirad. 2021. Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle
poziadaviek zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti [online]. Dostupné

na: https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza rizik v1.0 12 2021.pdf.

& Ministerstvo vnutra Slovenskej republiky. Interny dokument.

" Ministerstvo vnutra Slovenskej republiky, Sekcia krizového riadenia. Analyza tzemia z hladiska moznych
mimoriadnych udalosti jednotlivych regionov Slovenskej republiky: podl'a zdkona €. 42/1994 Z. z. a pokynu ¢.
SKR-01ZS-2013/000403-1, ktorym sa upravuje Struktara a obsah dokumentu ,,Analyza Gizemia z hl'adiska
moznych mimoriadnych udalosti“. Interny dokument.

8 Ministerstvo obrany Slovenskej republiky. Interny dokument.
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Tab. 1 Zoznam hrozieb

Nazov hrozby
Naturogénne hrozby - B - Biotické
Kod Povinné Nepovinné
BO1 hromadna nakaza osob
(epidémia)
B02 hromadna nakaza Zivo¢ichov
(epizootia)

B03 hromadna nékaza rastlin
B04 zamorenie hmyzom

Naturogénne hrozby - A - Abiotické
Kaéd Povinné Nepovinné
A0l povoden/privalové dazde
A02 snehova kalamita
A03 krupobitie
A04 pol'adovica a namraza
A05 extrémny vietor
A06 tornado
A07 extrémne nizka teplota
A08 extrémne vysoka teplota
A09 atmosférické vyboje
A10 dlhodobé sucho
All svahovy zosuv
Al2 snehové lavina
Al3 zemetrasenie
Al4 vulkanicka ¢innost’
Al5 poziar

Naturogénne hrozby - K - Kozmické
Kod Povinné Nepovinné




K01 impakt mimozemského telesa

K02 meteoricky dazd’
K03 solarna burka
K04 extrémne kozmické Ziarenie
KO5 paq ume}eho kozmického
zariadenia
Kaéd Povinné Nepovinné
unik nebezpec¢nej chemickej latky
TO1 zo stacionarneho zariadenia
vratane produktovodov
T02 unik nebezpec¢nej chemickej latky
TO3 unik biologickych agens
To4 rzrldlacna havéria a unik radia¢ne;j
latky
vybuch v sklade vybus$nin,
TO0S . gy .
trhavin, municie a streliva
TO6 nalez nevybuchnutej municie

vybuch a poZiar v zastavbe a
TO7 priemysle s vynimkou
stacionarnych zdrojov NL

TO8 environmentalna zataz

TO9 zavazna nehoda v cestnej doprave

T10 zavazna nehoda v leteckej
doprave
zavazna nehoda vo

T11 , . .
vnutrozemskej vodnej doprave
zévazna nehoda v zelezni¢nej

T12
doprave

narusSenie dodavok elektricke;j
T13 v !

energie vel'kého rozsahu

naruSenie dodavok plynu velkého

T14
rozsahu




narusenie dodavok pitnej vody

UL vel'kého rozsahu
T16 narusenie dodavok potravin
vel'kého rozsahu
narusenie dodavok tepla vel'kého
T17
rozsahu
narusenie dodavok ropy a
T18 ropnych produktov vel'kého
rozsahu
T19 rozrusenie vodnych stavieb
naru$enie plynulosti poStového
T20 : )
prepravného ret'azca
narus$enie elektronickych
T21 e,
komunika¢nych sieti
narusenie bezpecnosti
T22 informac¢nych systémov a sieti

vratane kybernetickych ttokov

Kod Povinné Nepovinné
S01 migracia vel’kého rozsahu
narusenie poskytovania
S02 ; O
zdravotnej starostlivosti
S03 narusenie socidlneho systému
504 narusenie poskytovania pomoci
v tiesni
narusenie zakonnosti vel’kého
rozsahu (poruSovanie vSeobecne
S05 zavdaznych pravnych predpisov
vel'kého rozsahu) vratane
terorizmu
S06 destabilizacia a narusenie chodu
organov verejnej moci
socialne nepokoje vel'kého
507 rozsahu (rabovanie obchodov,

skladov, hromadny ttoky na
majetok, atd’.)




S08

etnické, nabozenské a
ideologické konflikty vel’kého
rozsahu

S09

ohrozenie, utok a sabotdz proti
objektom osobitnej dblezitosti a
d’al$im délezitym objektom

S10

strata kontroly nad ¢ast’ou, alebo
celym uzemim Slovenskej
republiky

S11

narusenie vzdusného priestoru
(vratane bezpilotnych leteckych
systémov)

S12

aktivizmus s negativnym
vplyvom na prevadzkovanie
zakladnej sluzby

Antropogénne hrozby - E - Ekonomické

Povinné

Nepovinné

naruSenie menového, devizového
a finan¢ného hospodarstva Statu

E02

ekonomické ovplyviiovanie
tret'ou stranou - bezpecnostné
riziko tretej strany vzhl'adom na
analyzu vlastnickej Struktary a
riadiacej Struktary tretej strany
vratane vlastnickeho podielu
cudzieho S§tatu a priamych
zahrani¢nych investicii do tretej
strany

EO3

nedostatocna diverzifikacia
dodavatel'ov kritickych sluzieb a
kritickych komponentov alebo
surovin

Antropogénne hrozby - H - Hybridné

Povinné

Nepovinné

H1

zhromazd’ovanie,
vyhodnocovanie, spracovanie a
Sirenie informécii neopravnenym
spdsobom, v neprospech Statneho
zriadenia alebo kritického
subjektu
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H2

hrozby vyplyvajice z informécii
Specifickych pre cudzi stat a
informacie spravodajskej sluzby
o moznych hrozbach pre zaujmy
Slovenskej republiky

H3

strata slobody rozhodovania a
konania na strategickom,
opera¢nom a taktickom stupni
Statu zo strany predstavitel'ov
verejnej moci

H4

znemoznenie presadzovania
zaujmov (narodno-Statnych,
organiza¢nych) na medzinarodne;j
urovni

HS

natlak na politikov alebo vladu
SR

H6

ovplyviiovanie kl'i¢ovych
pracovnikov kritickych subjektov

H7

moznost’ ovplyviiovania a
zasahovania do ¢innosti tretej
strany Statom, ktory nie je
¢lenskym Statom Eurdpskej unie
a Organizécie Severoatlantickej
zmluvy

H8

umyselné Sirenie propagandy za
ucelom ovplyviiovania mienky v
neprospech verejného zaujmu
(Statneho organu, organizacie)

H9

umyselné zverejnenie informacii
v neprospech verejného zauymu
(Statneho organu, organizacie)

H10

Sirenie poplasnych sprav za
ucelom prerusenia poskytovania
zakladnej sluzby

H11

zneuzivanie slabych miest,
nejednoznacnosti a medzier v
legislative

H12

ovladanie a zasahovanie do médii

H13

podpora a vyuzivanie korupcie
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spravodajské (utajené) operacie a
H14 infiltracia (prezradenie
chranenych zaujmov)

vyuzivanie slabych miest vo

H15 L
verejnej sprave

Kazda hrozba, zaznamenana v registri, bola zo strany gestora riadenia rizika podrobena
detailnému modelovaniu. Toto modelovanie spocCivalo v Specifikacii najhorSicho mozného
scenara, ktory predstavuje najkritickej$i priebeh realizacie danej hrozby. Nésledne sa na
zaklade tohto scenara posudzovali kritéria (K1-K6) a oblasti vplyvu (O1-5) na jednotlivé
zékladné sluzby. Ciel'om je pochopit’ nielen samotnu hrozbu, ale aj jej potencidlne nésledky v
najnepriaznivejsej situacii, ¢o umoznuje efektivnejsie nastavenie priorit a alokaciu zdrojov na
zmiernenie rizik.

Vzhl'adom na inherentnt asymetriu sektorov kritickej infrastruktury, Gstredny organ disponuje
moznost'ou volitelne pridavat tzv. nepovinné hrozby medzi svoje povinné rizikd. Toto
rozhodnutie je plne v kompetencii Gstredného orgénu a odvija sa od povahy jeho zdkladnej
sluzby a $pecifickych rizik, ktorym moze zakladna sluzba vystavend. Tato flexibilita umoziuje
prispdsobit’ posudenie rizik individudlnym potrebdm a kontextu kazdého sektora. Vysledkom
tejto analyzy by mala byt jasnd identifikdcia povinnych a nepovinnych hrozieb, ktoré priamo
ohrozuju schopnost’ subjektu poskytovat’ zdkladnu sluzbu.

1.3.2 Hodnotenie vplyvu narusenia zakladnej sluzby hrozbami

Pri stanoveni vyznamnosti vplyvu sa posudzuje jeho dopad na jednotlivé oblasti a rozsah
Sirenia vplyvu v sulade s ozndmenia a usmernenia Komisie, vzor na podavanie sprav sa
vypracuje podl'a ¢lanku 5 ods. 5, &lanku 6 ods. 6 a ¢lanku 7 ods. 3 smernice (EU) 2022/2557 o
odolnosti kritickych subjektov. Vyznamnost” vplyvu na poskytovanie zékladnej sluzby sa
posudzuje podla § 14 ods. 3 zdkona ¢. 367/2024 Z. z. o kritickej infrastruktire a o zmene a
doplneni niektorych zakonov podl’a kritérii, ktoré st v tabul’ke 2.

Tab. 2 Stanovené kritéria a charakteristika

Kritérium Popis
K1l Pocet uzivatel'ov vyuzivajucich zakladnua sluzbu, ktort dotknuty subjekt
poskytuje
K2 Miera, v akej iné sektory a podsektory uvedené v prilohe ¢. 1 zakona zavisia

od predmetnej zakladnej sluzby

K3 Trhovy podiel subjektu na trhu s dotknutou zékladnou sluzbou alebo
dotknutymi zakladnymi sluzbami

K4 Geograficka oblast, ktort by incident mohol ovplyvnit, vratane cezhrani¢ného
vplyvu, s prihliadnutim na zraniteI'nost’ uritych typov oblasti, ako st
vzdialené regiony alebo horské oblasti

K5 Vyznam subjektu z hl'adiska zachovania dostato¢nej Grovne poskytovania
zékladnej sluzby, so zohl'adnenim dostupnosti alternativnych spdsobov jej
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poskytovania

K6 Trvanie negativneho dopadu na poskytovanie zakladnej sluzby

Kritéria K1 az K5 posudzuji zavaznost’ vplyvu, zatial' co K6 hodnoti jeho trvanie. Z tohto
dovodu je potrebné ich spolocné hodnotenie pre kazdu z oblasti. Gestor ochrany zakladnej
sluzby si stanovuje pre kazdu zékladnu sluzbu znenie a prahové hodnoty jednotlivych kritérii
individudlne, v stlade s § 6 pism. a) a b) zakona ¢. 367/2024 Z. z. a urCuje pri nich hodnotu,
kedy je to vyznamny rusivy vplyv v stlade s § 9 pism. ¢) zédkona ¢. 367/2024 Z. z. V pripade
potreby moze byt kazdé kritérium d’alej rozdelené na podkritérid. Vsetky kritérid (K1 az K6)
musia byt hodnotené na Skale od 1 do 5, pricom 1 predstavuje minimalnu (pripadne Ziadnu)
zavaznost’ a 5 najvyssiu (katastroficku) uroven zavaznosti.

Poslednym krokom posudenia rizik je hodnotenie vplyvu, ktory by mohli mat hrozby z
hl'adiska ich zavaznosti a trvania na jednotlivé oblasti (O) tak ako to je zobrazené v tabulke 3.

Tab. 3 Stanovené oblasti a charakteristika

Oblast’ Popis

O1 | Hospodarska ¢innost’

02 Spolocenska ¢innost’

03 | Zivotné prostredie

O4 [ Verejna ochrana a bezpecnost’

O5 | Zdravie obyvatel'stva

Jednotlivé oblasti s hodnotené prostrednictvom podkritérii, ktoré reflektuju poziadavky
smernice Eurdpskeho parlamentu a Rady (EU) 2022/2557 (CER) a st zaznamenané vo forme
zaskrtavacich policok (checkboxov). Na zaklade poctu oznacenych podkritérii v ramci kazdej
oblasti sa stanovi ¢iastkova hodnota vplyvu na skale 1 — 5. Gestor ochrany zékladnej sluzby si
moze stanovit’ kvalitativne hodnoty potrebné na oznacenie jednotlivych podkritérii. Zaroven
stanovuje prahové hodnoty incidentov individualne pre kazdu jeho zakladn sluzbu v sulade s
§ 8 ods. 3 pism. e) zakona ¢. 367/2024 Z. z. Ustredny organ je povinny posudit’ hrozby, ktoré
predstavuju neakceptovatel'né riziko a zarovenn modZe podla vlastného uvaZenia posudit’ aj
hrozby s nizSou zavaznost'ou. V pripade, Ze nie je mozné niektori hrozbu objektivne posudit’,
moze vyuzit konzultacie s gestorom rizika, s ktorym spolo¢ne prediskutujii mozné negativne
dopady danej hrozby na poskytovanie zakladnej sluzby. Ustredny organ samostatne posudi
relevantné hrozby vplyvajice na zdkladni sluzbu, za ktorti zodpoveda. Ak identifikuje
zranitel'nost’ vo¢i incidentom s neZiaducim vplyvom medzisektorovo, cezhrani¢ne oznaci to pri
prislusnej hrozbe. Vysledny vplyv na jednotlivé oblasti, ako aj celkovy vplyv na zékladnu
sluzbu, sa urc¢i po vyhodnoteni vSetkych relevantnych hrozieb. Zaroven sa urci pritomnost’
neziaduceho vplyvu na iny sektor a neziaduceho cezhrani¢ného vplyvu.

Na tvorbu vyvojového diagramu postupnosti krokov pre vykonanie posudenia rizika v
sektoroch kritickej infrastruktury su vyuzité diagramy tokov (flowcharts), ktoré vizuélne
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znazoriuju jednotlivé fazy procesu pre posudzovatela za zdkladnu sluzbu v jeho pdsobnosti,

ako je to zobrazené na obrazku 2.

Zaciatok
Gestor ochrany
zakladnej sluzby,

4 I

Obdrzanie "Interaktivheho
Excelu" od MV SR
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danu zakladnu sluzbu
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Obr. 2 Proces hodnotenia v ramci posudenia rizik pre potreby posudenia zakladnej sluzby

Vysledné hodnotenia vplyvu incidentov na poskytovanie zakladnych sluzieb sa nasledne
predkladaji MV SR.

Obrazok 3 =znazornuje vyvojovy diagram, ktory predstavuje proces spracovania dat
Ministerstvom vnutra SR v ramci posudenia rizik v sektoroch kritickej infraStruktiry SR.
Proces zacina ziskanim vSetkych udajov z "Interaktivnych Excelov" od gestorov ochrany
zakladnej sluzby, nasledne sa tieto udaje zlucia do "Analytického Excelu”. Vysledkom je
ziskanie hodnoteni, pricom sa kazdé deli do Grovni vyhodnotenia: vplyv na jednotlivé oblasti
Ol az OS5, celkovl oblast’ pre sektor, miera cezhrani¢éného a medzisektorového presahu pre
sektor.
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Zaciatok
Ministerstvo vnitra

Slovenskej republiky,

s N

Obdrzanie vSetkych "Interaktivnych Excelov"
od Gestorov ochranyzakladnej sluzby

A J

v

g N

ZIUcit vysledky z "Interaktivnych Excelov" do
"Analytického Excelu"

\ ¢ J
% N
Zlucit vyhodnotene zakladné sluzby do
podsektora
\ J
Vplyv na jednotlivé sektory a na celkovu
e ~N : oblast’ pre sektor

Zlucit vyhodnotené podsektory do sektora - ---i

presahu pre sektor

N~ l —/ T Miera cezhrani¢ného medzisektorového

Obr. 3 Proces spracovania dat v ramci posudenia rizik pre potreby MV SR

1.3.3 Vysledné porovnanie sektorov kritickej infrastruktury a interpretacia vysledkov
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Obr. 4 Vysledné porovnanie sektorov KI podl'a vysledného vplyvu na vSetky oblasti

Na zaklade realizacnej fazy probabilisticko-deterministického posudenia rizik, ktorti vykonali
ustredné organy prostrednictvom $pecialne navrhnutych interaktivnych nastrojov zameranych
na ich zékladné sluzby, boli vysledky zozbierané MV SR. VSetkych desat’ interaktivnych
nastrojov bolo integrovanych do Analytického nastroja, ktory zohl'adiioval logiku posudenia
rizik v sulade so zdkonom o Kl a zaroven reflektoval logiku hodnotenia od zakladnej sluzby
podla tabulky uvedenej v prilohe 1. Tento metodologicky pristup umoznil objektivne a
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konzistentné vyhodnotenie vysledkov posudenia, ktorych prezentacia je zndzornend na obrazku
4, kde si uvedené vysledky presne tak, ako boli doruc¢ené od ustrednych organov.

Vysledky posudenia rizik v sektoroch kritickej infrastruktiury predstavuja dolezity krok k
zvySovaniu odolnosti Slovenskej republiky v oblasti kritickej infrastruktary. Z porovnavanych
sektorov dosiahol najvysSie vysledky sektor ,,Verejna sprava“. Tento sektor je tvoreny iba
jednou zakladnou sluzbou, a to: ,,sluzby, ktoré poskytuju subjekty verejnej spravy na urovni
ustrednej Statnej spravy. Nezastupitelnost predmetnej zakladnej sluzby pre Standardné
fungovanie Statu a zaroven pre fungovanie viacerych d’alSich zakladnych sluzieb z inych
sektorov sposobila takyto vyznamny vysledok. Uvedena zakladna sluzba a tym aj cely sektor,
patri do pdsobnosti MV SR. D4 sa preto predpokladat’, Zze vzhl'adom na jeho pravne postavenie
v zakone o Kl budu vysledky d’alej detailne analyzované a na zéaklade identifikovanych
nedostatkov budu prijaté potrebné opatrenia na zvySenie odolnosti daného sektora. Najmenej
rizikovy vysledok z porovnavanych sektorov dosiahol sektor ,,Priemysel”. Skutocnost’, ze
dosiahol najlep$ie hodnotenie, vSak neznamenad, ze nie je potrebné prijimat’ d’alSie opatrenia na
zvySovanie jeho odolnosti. Pozitivne vysledky poukazujii na vysoka pripravenost’ sektora
a alternativnost’ zastipenia subjektov, avSak zaroven zdoraziiuju potrebu pokracovat v
nastavenych trendoch a pravidelnejSie vykondvat’ samotné postdenie. Iba tak moZzno
zabezpecit', aby v pripade pribudnutia novych subjektov alebo inych zmien nebola vyznamne
oslabena jeho aktuélna pozicia.

Ostatné hodnotené sektory dosiahli vysledky pohybujice sa medzi uvedenymi dvoma
extrémami. V tychto pripadoch mozno pozorovat rozdielnu uroven pripravenosti, pricom
jednotlivé sektory maju Specifické silné aj slabé miesta, s ktorymi sa musia systematicky
vysporiadavat. Kym silné stranky umoziiuju zabezpecovat’ kontinuitu zakladnych sluzieb aj v
naroc¢nejSich podmienkach, slabé miesta predstavuju potencialne riziko, ktoré moze negativne
ovplyvnit' ich stabilitu. Ulohou ustrednych organov je preto zamerat sa na postupné
odstranovanie kritickych miest prostrednictvom cielene prijimanych opatreni, ktoré budu
reflektovat’ aktudlne hrozby aj buduce vyzvy a posiliiovanie silnych miest. To umozni
zabezpecit'’ dlhodobu odolnost’ vSetkych sektorov kritickej infrastruktury a ich schopnost’
efektivne fungovat' aj v podmienkach krizovych situdcii. Vysledky postdenia by mali
poskytovat’ obraz o tom, kde sa jednotlivé sektory nachadzaju z hl'adiska ich odolnosti voci
roznym hrozbdm. Rovnako délezité ako samotné porovnanie sektorov medzi sebou je
skuto€nost’, Ze kazdy ustredny organ ma presne stanovent mieru odolnosti vSetkych zékladnych
sluzieb vo svojej pdsobnosti, ako aj rozsah dopadu jednotlivych hrozieb na ich poskytovanie.
Na zaklade vysledkov sa nasledne moze sustredit na najvyznamnejSie nedostatky
aVnadvdznosti prijat’ opatrenia na zvySenie pripravenosti celit hrozbam. To prispeje k
stabilnejSiemu zabezpeCovaniu zakladnych sluZieb aj v pripade r6znych negativnych okolnosti.

Vzhl'adom na realizaciu prvotného a rozsiahleho posudenia rizika v rdmci Slovenskej republiky
je potrebné zohl'adnit’ mieru subjektivity a neistoty vo vysledkoch. Analyza neistoty bola
realizovana na zéklade absencie posudenia 7 zékladnych sluzieb z objektivnych i subjektivnych
dovodov.

Pri kvantifikécii neistoty vychadzame z predpokladu, ze tri zo zakladnych sluzieb maju vel'mi
zasadny (vysoky) vplyv na vysledny hodnotiaci model. Dalgia zékladna sluzba mé stredny
vplyv, ktory je odvodeny z jej prepojenia s ostatnymi zédkladnymi sluzbami. Zvysné tri sluzby
nemaju ziadny vplyv z dovodu predpokladu, Ze ich poskytovanie nastane az v buducnosti.
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Vzhladom k celkovému poctu 73 sluzieb sme vyuzili jednoduché matematické modely na
minimalizaciu neistoty a zvySenie presnosti posudenia rizik.

Pre stanovenie vplyvu nevyplnenych sluzieb sme pouzili binomicku Statistickli metédu na
vypocet intervalu spolahlivosti podielu nevyplnenych sluzieb, ktord kvantifikuje neistotu
spojenu s absenciou dat. Vypocet neistoty sposobenej nevyplnenymi sluzbami ukazuje, ze
pravdepodobnost’, ze tieto sluzby ovplyvnia vysledky, sa pohybuje v rozmedzi priblizne od
2,7 % do 16,5 %. Tento interval odraZa mieru neistoty sposobent nedostatkom dat o siedmich
chybajucich sluzbach.

Druhé miera vplyvu na vysledky vychadza zo skuto¢nosti, ze 50% ustrednych organov nemalo
pri posudzovani adekvatnych odbornikov na procesy posudenia rizik, ale mali odbornikov na
oblast’ KI. Podl'a tendencii v ur€itych pripadoch je potrebné tento trend zohl'adnit’ aj vzhl'adom
na to, ze hrozby mohli byt’ v niekol’kych pripadoch podhodnotené. Na zdklade dostupnych
informadcii a expertizy sme odhadli expertnym odhadom, ze 50 % hodnoteni je ovplyvnenych
stredne vyznamnymi subjektivnymi faktormi, najmid z dovodu chybajucej odbornej
kvalifikovanosti pri postudenti rizik.
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Reflexia za interpretaciu vysledkov

Vsetky tustredné organy verejnej spravy vynalozili maximalne usilie na vykonanie ¢o
najkvalitnejSicho posudenia rizik, pricom ich pristupy reflektovali dostupné metodologie a
kompetencie v danom case. Sucinnost’ pri odbornom zhodnoteni pri tomto procese poskytol
ustrednym organom tim odbornikov z KKM FBI UNIZA.

V uvodnej Casti je vSak nutné zdoraznit, ze vykonané posudenia rizik sa nezameriavaju na
posudenie samotnych subjektov kritickej infrastruktiry, ale na analyzu vplyvu
identifikovanych hrozieb na zékladné sluzby, ktoré st v gescii ustredného organu.

V ramci vykonu tychto posudeni pdsobia na oddeleniach a v sekcidch odbornici s potrebnym
technickym zdzemim v oblasti kritickej infraStruktury. Avsak, v niektorych pripadoch absentuje
dostato¢ny rizikologicky pohl'ad, ktory by umoznil objektivnejSie a komplexnejSie zhodnotit’
rizik4. Vzhl'adom na poddimenzované kapacity v mnohych oblastiach bezpecnosti a v kontexte
sucasnej geopolitickej situdcie je preto nevyhnutné reflektovat’ tieto aspekty vo vnutri expertne;j
komunity.

9.7 W

Avsak, je nevyhnutné zdoraznit, ze celozivotné vzdelavanie zostdva kIi¢om k udrziavaniu
tempa a aktudlnosti v tejto dynamickej a rychlo sa meniacej oblasti, najmid v kontexte
bezpecnostnej situdcie v EU a globalne.

Dalsim odporG¢anim, vychadzajucim z praktickych skisenosti, je preferencia timového
pristupu pri vykonavani postdenia rizik zaloZzené¢ho na expertnom hodnoteni. Tento pristup je
nielen ¢asovo efektivnej$i a umozinuje rychlejSie spracovanie vysledkov, ale zaroveil vyznamne
prispieva k zvySeniu objektivity a zniZeniu miery subjektivity v hodnoteni. Idedlne je, aby na
procese participovali minimalne tri osoby, pri¢om ich pocet moze byt rozsireny na zvySenie
efektivity a kvality vysledného posudenia.

V pripade dostato¢ného ¢asového rdmca je tieZ Ziaduce nadviazat’ izku spolupracu medzi
gestormi riadenia rizik (hrozieb) a prisluSnymi Gstrednymi organmi, ¢o by mohlo d’alej zvysit’
presnost’ a relevantnost’ posudenia.

Pri tvorbe Interaktivneho néstroja sme wusilovali o dosiahnutie konsenzu medzi
zainteresovanymi stranami. Nastroj sa ukédzal ako velmi sofistikovany pre niektorych
pouzivatel'ov, avSak niektori by privitali za¢lenenie va¢sieho poctu podkritérii na hodnotenie,
¢o by mohlo zvysit’ jeho presnost’ a pouZzitel'nost’.

V budtcnosti by metodika mohla obsahovat’ detailnejSie definované podkritéria, ¢o by
umoznilo eSte preciznejSie posudenie rizik. Tento proces vSak vyZaduje dosledné hl'adanie
konsenzu, a na tento ucel bude vyuzity aj Statisticky dotaznik, ktory bude distribuovany medzi
relevantnymi odbornikmi s ciel'om zosuladit’ oCakéavania a poziadavky na metodiku.

Odporucame kritickym subjektom vyuzit’ tento dokument na samoposudenie rizik po uréitych
upravach a vytvorenie bezpecnostného planu. Kritické subjekty by mali vykonavat’ postdenie
rizik na Grovni svojich prevadzok, zamerané na vplyv hrozieb na svoje zékladné sluzby. Tento
proces si nie je mozné zamienat’ s postidenim hrozieb pre havarijné ¢i bezpecnostné plany, ktoré
vSak mozu tvorit’ vyznamné vstupy. Pri implementacii odporac¢ame konzultacie S Gstrednymi
organmi a predstavite'mi akademickej obce na zabezpecenie spravnosti a aktualnosti posudeni.
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Dalsie odporucania:

e Zavedenie minimalnych bezpecnostnych Standardov v réznych sektoroch, ktoré buda
mat’ odporucaci charakter.

e Kazdé nastavenie kritérii ustredného orgénu je klticovou cinnostou pred zacatim
posudzovania rizik a vyzaduje si medzirezortna spolupracu.

e Je potrebné riesit’ poddimenzované stavy v §tatnej sprave a nedostatok odbornikov na
posudzovanie rizik. Odporuca sa zapojit odbornikov, akademickli obec a
poskytovatel'ov.

Je dolezité zdoraznit’, ze nie kazdd zékladna sluzba ma priamy alebo rovnomerny vplyv na
vSetky definované oblasti (O1-O5). Tento vplyv sa odvija od povahy samotnej zakladnej sluzby
a od Specifickych rizik, ktorym méze byt dany sektor vystaveny. Ako bolo spomenuté vyssie
(pri identifikacii hrozieb) ,,vzhladom na asymetriu sektorov kritickej infrastruktury, kde
Jjednotlivé sektory a ich zdakladné sluzby maju odlisnu povahu a zranitelnost, md ustredny organ
moznost tieto nepovinné hrozby ‘“volitelne” zaclenit medzi svoje povinné hrozby. Toto
rozhodnutie zavisi od Specifickej povahy poskytovanej zakladnej sluzby a od relevantnych rizik,
ktorym je dany sektor vystaveny.
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Odporiacané opatrenia na zvySenie odolnosti kritickych subjektov

Opatrenia a Cinnosti zalozené na riziku st jednym z kIicovych principov subjektov a
funk¢nosti ich kritickej infrastruktury. Znamenéa to, ze akékol'vek opatrenia prijaté na
zabezpecenie odolnosti kritickej infraStruktary by mali byt imerné velkosti rizika narusenia
fungovania zakladnej sluzby. To plati pre vSetky sektory kritickej infrastruktury, ich
vzajomnych zavislosti, tak aj vyuzitie zdrojov (aktiv). Vzhl'adom na ddlezitost’ tohto principu
v praxi funk¢nost’ prevadzky zékladnej sluzby a systémov kritickej infrastruktiry znamena
prijat’ opatrenia na znizenie rizika naruSenia kritickej infrastruktury a uviest' odporucania na
stanovenie priorit d’alSich ¢innosti.

Pred zacatim akejkol'vek analyzy stvisiacej s rizikom (vplyv neistoty na stanoveny ciel alebo
ciele) je potrebné mat’ na pamati tri dolezité priority.

V prvom rade je potrebné mat’ na pamiti, ze odhad rizika je komplexna oblast’, ktory podl'a
ISO 31000° pozostava z nasledujiicich procesov:

e identifikacia hrozieb,
e analyza rizik,
e hodnotenie rizik.

V druhom rade Smernica CER v ¢lanku 4 upozoriiuje na podstatu posudenia rizik a tlohovo
orientovanej spoluprace vyplyvajlicej z urovne vzajomnych zavislosti s koordinatormi inych
systémov (medzisektorové zavislosti a vzajomné zavislosti). Pre kritické subjekty je posidenie
rizik a bezpecnosti kritickej infrastruktry odporucanim pre riadne riadenie organizacie, kde je
verejna tloha chapana ako stibor povinnosti a tloh, ktoré sa maju vykonavat’, nemusi byt’ vzdy
zhodna s obchodnymi ciel'mi vyplyvajicimi z Gcasti jeho aktiv v jednotnom zozname Kritickej
infraStruktiry (zariadeni, inStalacii, vybavenia a sluzZieb, ktoré tvoria kritickt infrastruktaru).

Po tretie, analyza hrozieb a posudzovanie rizik a nasledné riadenie rizik je cyklicky proces
vyplyvajlci z nariadeni, noriem, prevadzkovych alebo kvalitativnych reZzimov platnych pre
konkrétnu kriticka infraStruktaru, vedeckovyskumnych poznatkov, ako na narodnej tak
I medzinarodnej urovni, okrem bezpecnostnej politiky kritického subjektu alebo odportcani
koordinatora systému kritickej infraStruktary, ak boli prijaté a implementované.

Najlepsim spoloénym menovatelom pre vykonanie koherentného posudenia rizik analyzy je
teoria riadenia kontinuity c¢innosti organizdcie, alebo konkrétnejSie, jej idea potreby
neprerusovaného vykonavania kritickych procesov organizécie.

Vel'mi dokladna znalost’, pochopenie a popis Specifik ¢innosti organizécie, ako interne, tak aj
externe, by mali byt prioritnou ¢innost'ou, ktora bezprostredne predchadza procesu odhadu
rizik. To znamena vymenovat’ a systematizovat’ procesy vykonavané v organizacii. V praxi sa
na tento ucel najcastejSie odporaca vykonat’ takzvant analyzu vplyvu na podnikanie (udalost))
(BIA — Business Impact Analysis), ktorej vysledkom je identifikacia kritickych procesov.

91S0 31000 je prijata do sustavy slovenskych technickych noriem prekladom ako STN ISO 31000 ManaZzérstvo
rizika. Navod, ktort odplatne poskytuje Urad pre normalizaciu, metroldgiu a skigobnictvo Slovenskej republiky
prostrednictvom Portdlu noriem.
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Aby bolo mozné efektivne a hodnotne odhadnut’ riziko pre organizaciu, je potrebné vytvorit
spravne podmienky pre cely proces nazyvany riadenie rizik. Norma ISO 31000 navrhuje
vytvorenie tzv. ramcovej Struktary riadenia, ktora poskytuje zdklad a opatrenia, ktoré sa maju
implementovat’ na kazdej Grovni organizacie. BIA by sa mala vykonavat’ pre kazdy proces
implementovany organizaciou, priCom sa zohladnuju zavislosti a vztahy medzi r6znymi
procesmi.

Vysledkom BIA by malo byt

e posudenie rizika spojeného s prerusenim kazdého procesu,

e posudenie financnych strat a strat reputacie spojenych s akymkol'vek preruSenim
procesu,

e o0dhad faktorov, ktoré mozu viest’ k znizeniu rizika zlyhania v pociato¢nej faze,

e odhad casu potrebné¢ho na odstranenie dosledkov zlyhania a obnovenie kontinuity
éinnosti,

e identifikacia alternativ, faktorov, pomocou ktorych je mozné zachovat kontinuitu
¢innosti,

e identifikacia alternativnych zdrojov, ktoré ma organizacia k dispozicii,

e stanovenie nakladov na zachovanie kontinuity c¢innosti z hladiska potencidlnej
implementacie kazdého alternativneho zdroja.

Pridana hodnota pre organizaciu méze byt dosiahnuta len vtedy, ak st vykonané odhady a
posudenie rizik podrobné a dokladné a ich autori st kompetentni a skliseni v tomto type
ginnosti®,

Ocakava sa, Ze Statutarny organ alebo nim urcené zodpovedné osoby a osoby zodpovedné
za riadenie subjektu verejnej spravy sa budi podiel’at’ na procesoch posidenia rizik a
bezpecnosti v roznych oblastiach tym, Ze:

e urcovanim opatreni na riadenie rizik a charakteristik potrebnych na ich posudzovanie a
kontrolu,

¢ identifikovanim nositel'ov rizik a koordinatora riadenia rizik,

e zabezpeCovanim integracie poziadaviek v kazdej oblasti bezpecnosti s dozornymi
kompetenciami pre tieto oblasti a kompetenciami kI'i€ovych zamestnancov poverenych
vykonavanim najdoleZitejSich procesov, sluZieb a Specializovanych uloh suvisiacich s
verejnym alebo (a) obchodnym ciel'om,

e zlepSovanim ¢innosti a metdd posudzovania rizik s cielom posilnit’” odolnost’ voci
hrozbam a podporovat’ kultaru bezpecnosti,

e zachovanim schopnosti aktualizovat’ plany riadenia rizik a reakcie na ne v ramci ich
cyklického hodnotenia alebo podla potreby v dosledku zmien vo vnatornom a
vonkajSom bezpe¢nostnom prostredi,

10 Strategy on the resilience of critical entities Standards for ensuring the proper operation of critical infrastructure
best practices and recommendations. RCB 2025. Dostupné na internete: < https://www.gov.pl/web/rch-
en/national-critical-infrastructure-protection-program>.
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e ,vedenim a odhodlanim viest’ a podporovat’ zamestnancov, aby prispievali k G¢innosti
BCMS?! a jeho propagacii neustéleho zlepSovania, a podporovanim inych relevantnych
veducich tloh s cielom zdoraznit’ ich odhodlanie zahrnuté v ich zodpovednostiach®.

Predkladana stratégia sa zameriava na zvySenie odolnosti kritickych na SR prostrednictvom
implementécie tychto odporacani. KIi¢ovym predpokladom pre dosiahnutie pridanej hodnoty
pre subjekty je d’alSie rozpracovanie prevadzkovych rizik. Tieto odportcania si nevyhnutné
pre vytvorenie cyklického systému posudzovania rizik a bezpeénosti, ktory prispieva k celkovej
odolnosti a stabilite systému na useku kritickej infrastruktiry.

Zvysovanie odolnosti je neustaly proces, ktory si vyzaduje planovanie, investicie a neustale
prispdsobovanie sa novym hrozbam. Je to o implementicii DRMC - Disaster Risk
Management Cycle do vSetkych procesov, systémov a podsystémov aby bola spravne
pochopena prevencia, pripravenost’, adekvatna reakcia a efektivna obnova.

Tak ako cyklus krizového riadenia za¢ina posudenim rizik, aj v oblasti kritickej infraStruktary
je potrebné vykonavat’ toto posudzovanie nielen na pokyn Ministerstva vnatra SR alebo v
sulade s pravidelnymi intervalmi ur€enymi pravnymi predpismi, ale aj z vlastného rozhodnutia
ustredného organu, ak to povazuje za vhodné alebo ak vyhodnoti, Ze nastala vyznamné zmena
v podmienkach ¢i fungovani sektora. Rovnako aj v pripadoch, ked’ st prijaté zdsadné opatrenia
na zvysenie pripravenosti, je vhodné nésledne vykonat’ nové postdenie, aby sa overila u¢innost’
a vhodnost’ prijatych zmien. Takyto pristup umozni vcas identifikovat’ nové rizika, pruzne
reagovat’ na vznikajice hrozby a zabezpecit', aby boli prijaté opatrenia skuto¢ne efektivne.

11 Systém manazérstva kontinuity podnikania 1ISO 22301:2019 (BCMS - Business Continuity Management
System). ISO 22301 je prijata do sustavy slovenskych technickych noriem ako STN EN ISO 22301 Ochrana
spolo¢nosti. Systémy manazérstva kontinuity podnikania. Poziadavky (ISO 22301). Ststavu spravuje Urad pre
normalizaciu, metrolégiu a skusobnictvo Slovenskej republiky ako slovensky narodny normaliza¢ny organ,
pricom umoziuje zainteresovanym stranam podielat’ sa na ich tvorbe a slovenské technické normy odplatne
poskytuje prostrednictvom Portalu noriem.
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Zaver MV SR

Vzhl'adom na svoj rozsah a zlozitost’ tato sprava prinasa dolezité prilezitosti pre d’alSiu
pracu. Prvu Cast’ z nich prinaSa kapitola v odporacanych opatreniach na zvysenie odolnosti
kritickych subjektov. Druha Cast’ je prezentovana v Stratégie odolnosti kritickych subjektov.

Vytvorenie, pravidelné preskiimavanie a aktualizacia Standardného zoznamu hrozieb (tab.1) pre
sektory kritickej infrastruktury a pokracovanim dohodnutého procesu identifikdcie a
definovania hrozieb je zdkladnym predpokladom pre rozhodovanie a riadenie zalozené na
riziku. Odportca sa, aby zoznam hrozieb presktmali aj kritické subjekty ako koneéni
pouzivatelia, ktori zohl'adnia vlastné potreby zapojené do zniZzovania rizika katastrof, riadenia
mimoriadnych situacii, zmeny klimy a aktérov usilujicich sa o udrzateI'ny rozvoj. Je to tiez v
stilade s ustanovenim Sendajského ramca, podl'a ktorého je zniZovanie rizika katastrof ulohou
celej spolo¢nosti a vietkych $tatnych institucii®2.

Pri skimani zoznamu hrozieb je potrebné upozornit’ aj na zvySujuci sa vyznam a vplyv
hybridnych hrozieb pdsobiacich sti€asne vo viacerych doménach vratane sektorov kritickej
infraStruktiry. Narastajlica nestabilita pochddzajica z medzindrodnej bezpecnostnej situdcie
zdoraziiuji potrebu budovania odolnosti. Odolnost’ ako schopnost’ kritickych subjektov
vyrovnat’ sa s hybridnym posobenim rdznej intenzity spésobom, ktory minimalizuje negativny
vplyv a urychli obnovu funkénosti zasiahnutych procesov zakladnych sluzieb je zdkladnym
predpokladom na zvladanie suc¢asnych i buducich kriz.

Identifikované zranitel'nosti maji vyznamny potencial polarizovat’ spolo¢nost’, oslabit’ celkova
doveryhodnost’, legitimitu a rozhodovacie procesy Statnych institacii, zakladnych sluzieb ako
aj ohrozit’ zahrani¢nopolitické ukotvenie SR.

Hybridné hrozby predstavuju rizika, ktorych vplyv je extrémne t'azké kvantifikovat’ a hodnotit’.
Tato obtaznost vyplyva z ich podvratnej povahy, synergickych ucinkov a cielenej
nejednoznacnosti. Jednou z najcharakteristickejSich vlastnosti hybridnych hrozieb je, Ze
zamerne operuju v ,sivej zone* s dorazom za uUmyselné vytvorenie podmienok pre
pravdepodobné vyhybanie sa zodpovednosti, s moznostou popierania zodpovednosti za
spachané incidenty. Hlavnym motivom pre tento pristup je ziskand asymetricka vyhoda.
Kombin4cia fyzickej hrozby s informa¢nou manipulaciou moze viest’ k panike a nedovere, ¢o
je omnoho via¢si a tazsie meratelny vplyv, neZz len technicka Skoda. Tato dynamika
nelinearneho vplyvu je tazko predvidatelna a este tazsie kvantifikovatelna, pretoze zavisi od
krehkych a dynamickych vztahov medzi jednotlivymi zakladnymi sluzbami a ich medzi-
sektorovych presahov.

Hodnotenie vplyvu hybridnych hrozieb je inherentne tazké kvoli ich nejednoznacnej a
synergickej povahe. Kvantifikdcia si vyZaduje d’alSie analytické néstroje a modely. Dosledky
na doveru obyvatel'stva st ambivalentné a nepredvidatel'né. Dezinforméacie eroduji doveru v
tradi¢né piliere spolo¢nosti, zatial’ co moZu paradoxne posiliiovat’ doveru v iné segmenty.

Fyzicka a kyberneticka odolnost’ sektorov kritickej infrastruktary je kI'icovou obranou proti
hybridnym utokom. Ked’ infrastruktira UspeSne odola cielenému utoku a sluzby zostanu
funk¢né, je to dokaz funkEnosti systému a posilni to pocit stability. Zabezpecenie fyzickej
odolnosti prostrednictvom regulacie zadkona €. 367/2024 Z. z. o kritickej infraStrukttre paralelne

2Hazard definition & classification review technical report. 2020 UNITED NATIONS. Dostupné na internete:
<https://www.undrr.org/media/47681/download?startDownload=20251110>.
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s zakonom €. 69/2018 Z. Z. o kybernetickej bezpecnosti zabezpecia integrovany pristup aj voci
rizikam, ktoré hybridné hrozby predstavuju.
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